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Al va bai toan bao mat trong ky nguyén luong
tu

S|\ By sielielbl 15:10 31/03/2026

Mot hé thong Al thi€u bdo méat khong chi la 16i ky thuat, ma con la bi€u hién
cla: Thiéu tinh thdc. Thiéu trach nhiém véi tha nhan. Va déi khi la 1ong tham
(khai thac dir liéu v6 do).

Loi toa soan

Su phat trién nhanh chéng cua tri tué nhan tao (Al) khéng chi md ra nhiing
kha nang chua timg cé trong xu ly dir liéu va téi uu héa hé théng, ma con dat ra
nhirng thach thic sdu sac vé bao mét, quyén riéng tu va dao durc.

Nguon anh: “Anh hién vi dién tir quét cGa mot té bao Hela dang trai
gua qua trinh chét theo chuong trinh (apoptosis)” do Vién Y té& Quéc
gia Hoa Ky (NIH) thuc hién, dugc cap phép theo gidy phép CC BY-NC
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Trong béi canh céng nghé lugng ti dang dan hinh thanh, nhiing chudn muc bao
mat hién nay cé nguy co tré nén 16i thoi. Bai viét dudi day khdéng chi cung cap
mot cai nhin ky thuat vé an ninh Al, ma con ggi mé nhiing suy tu tir géc d6 Phat
hoc, noi trdch nhiém, chinh niém va tri tué déng vai tro nén tang trong viéc kién
tao tuong lai cong nghé bén ving.

Bao mat Al hién tai va tuong lai gan
Mot nghién clu dugc cong bé trong eBook Al Quantum Resilience clda Utimaco
cho thay, cac té chlc hién nay xem rudi ro bdo mat la rao can I6n nhat doi véi
viéc trién khai Al trén dit liéu ndi bo.

(Anh: Internet)

Gid tri cha Al phu thudc truc ti€p vao khéi dir liéu ma té chic tich IGy. Tuy
nhién, chinh nguén di liéu nay lai tré thanh diém yéu dé bi khai thac trong qué
trinh xay dung va huan luyén mé hinh.
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(Anh: Internet)

Cac nguy co chinh bao gom:

+ D{ liéu huan luyén bj thao ting: khién két qua dau ra sai léch moét cach kho
phat hién.
+ M6 hinh bi sao chép hoac danh cap: lam suy gidm gid tri sé h(tu tri tué.

+ D{r liéu nhay cdm bi 10: trong qué trinh huan luyén hoac suy luan (inference).

Pang chu y, nhitng rdi ro nay khoéng chi xuat hién & giai doan van hanh ma trai
dai suét vong dai ctia hé théng Al tir thu thap dir liéu dén trién khai thuc té.

Nguy co tu dién toan luong tu: “con séng ngam”

Theo cac chuyén gia, trong vong khoang 10 nam tgi, ma hdéa khda cong khai
hién nay cé thé bi pha v& khi cdc hé thong lugng t&r dd manh xuat hién.
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(A: Internet)
Tham chi, mét s6 t6 chic da bat dau:

+ Thu thap dir liéu da ma hdéa hdm nay.

+ Luu tr lai.

+ Cho dén khi cé cong nghé lugng ta dé€ gidi ma.

Diéu nay dat ra mét van dé nghiém trong: Nhiing di liéu “an toan hém nay” cé
thé tré thanh “minh bach ngoai y muén” trong tuong lai.

(Anh: Internet)

Cac loai d{r liéu can bdo vé dai han bao gom:
+ D{ liéu huan luyén Al.

+ H6 sao tai chinh.
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+ Tai san tri tué.

+ Thong tin ca nhan.

Gidi phap ky thuat: Tu “crypto-agility” dén phan
cung tin cay

DE& doi pho véi nhiing rdi ro nay, Utimaco dé xuat mét s6 huéng di quan trong:

Crypto-agility (tinh linh hoat mat mé&): Cho phép thay déi thuat todn ma héa ma
khong can thiét ké lai toan bd hé théng.

(Anh: Internet)

Cach tiép can nay thuong s dung: Ma hdéa truyén théng; Két hop véi cac thuat
toan hau lugng ta (post-quantum).
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Thiét bj phan cing dang tin cdy

Céc thiét bi nay giup:

+ CO lap khdéa ma héa va dir liéu nhay cam

+ Ngan chan truy cap ngay ca tu quan tri vién hé thong

+ Xac minh tinh toan ven clia mo hinh trudc khi trién khai
+ Tao “chudi niém tin” (chain of trust) tir phan cing dén &ng dung
Ngoai ra, ching con:

+ Ghi lai nhat ky chéng gid mao

+ HO trg tudn thu cac khung phap ly nhu EU Al Act

Bao mat toan bd vong doi Al

Tu:

+ Thu thap di liéu

+ Huan luyén mé hinh

+ Trién khai

+ Suy luan trong moi trudng thuc

Tat cd déu can dugc bdo vé nhat quan.
Go6c nhin Phat hoc: Bao mat khong chi la ky thuat,

m /=

ma la “gilt giéi” trong ky nguyén so
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Hinh minh hoa tao béi Al

Néu nhin t&r Phat hoc, van dé bao mat khong don thuan la bai toan cong nghé,
ma con la bi€u hién cla:

+ Chinh niém: nhan biét ré hau qua cla hanh vi cbng nghé

+ Trach nhiém (nghiép): moi hanh dong x& ly dir liéu déu dé lai hé qua
+ Gidi (s1la): bao vé dit liéu cling la bao vé niém tin cla con ngudi.
Trong Kinh Phap Cd, phdm Song Yéu, ké 01 cé day:

“Y d&n dau cac phap

Y lam chd, y tao...”

Trong b6i canh Al, c6 thé hi€éu rang: Tam y cla ngudi thiét ké hé thong sé dinh
hinh “dao ddc” cua cbng nghé dé.

Mot hé théng Al thi€u bao mat khéng chi la 16i ky thuat, ma con la bi€u hién
cua:

+ Thié€u tinh thtrc.
+ Thi€u trdch nhiém véi tha nhan.

+ Va dbi khi la 1ong tham (khai thac dir liéu v6 do).

Ham y cho hién tai: Chuan bij tir hém nay
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Hinh minh hoa tao béi Al

DU rai ro tu dién todn lugng ti chua xay ra ngay lap tic, nhung nhiing quyét
dinh vé d{r liéu va ha tang hom nay sé quyét dinh mic d6 an toan trong tuong
lai.

Cac t6 chuc can:
+ Tang cudng kiém soat toan bd vong dai Al
+ Trién khai crypto-agility

+ Ap dung céc co ché bao méat dua trén phén ciing

Thay loi két: Khi cong nghé déi dién véi tam thuc
Trong ky nguyén Al, cau hoi khéng con la “cé thé bao mat hay khong”, ma la:
+ Chidng ta c6 du tinh thirc d€ bdo vé dt liéu nhu bado vé chinh minh?

+ Khi Al ngay cang manh, ai sé chiu trdch nhiém cho nhiing hé qua v6 hinh ma
Al tao ra?

+ Liéu mot hé thong an toan vé ky thuat cé thé thi€u an toan vé dao duc?

Theo: Al News/Chuyén ng(r va bién tap: Hoa Man
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